

"DA, PRISTAJEM DA BUDEM VAŠA ŽRTVA" Ovo svi klikćemo bez ikakve provere, a to je uvod u OPASNU ZLOUPOTREBU
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[bookmark: _GoBack][image: https://ocdn.eu/pulscms-transforms/1/5IUktkqTURBXy9iNjZiYmVhYmU5NzIxOGEwNmZkOTMxOWJhMjMzYjBhYS5qcGVnk5UCzQMUAMLDlQLNAdYAwsOVB9kyL3B1bHNjbXMvTURBXy8xZDc0Y2I0MTcwNTk1MDQzNjYyOWNhYmQ2MDZmNTBmNi5wbmcHwgA]Koliko puta ste otišli na neki sajt gde vam je iskočio prozor sa pitanjem "da li se slažete sa uslovima korišćenja"? A da li ste ikada pre nego što ste kliknuli "da" pročitali sa čim se zapravo slažete? Verovatno nikad. Ogromna greška koja za posledicu može da ima brutalnu zloupotrebu.
Foto: EuroBlic / RAS Srbija
"Ako bismo sabrali sve uslove korišćenja na koje naiđe, prosečnom Amerikancu tokom godine trebalo bi 78 dana kako bi ih sve pročitao", piše Mark Gudmen u svojoj knjizi "Zločini budućnosti".
Osoba sa prosečnim dnevnim obevezama nema vremena za tako nešto, te svako može da upadne u zamku digitalnog sveta, a preprodaja naših podataka, hakovanje profila na društvenim mrežama i praćenje imejl adresa su samo neke od njih.
Ili se slažete ili nema pristupa sajtu
Gotovo svaki operativni sistem, mobilna aplikacija ili društvena mreža, kao i svaki sajt preko koga vršite određenu transakciju, ima pravilo koje podrazumeva da ste pročitali i da se "slažete sa uslovima korišćenja". Ako ih ne prihvatite, jednostavno nećete moći da upotrebljavate tu aplikaciju ili dobijete uslugu, a s obzirom na to koliko je vremena potrebno za iščitavanje svih stavki – obično odmah pristanete.
Manje je poznato da su Fejsbukovi uslovi korišćenja na početku imali 1.000 reči, a sada oko 9.000. Najviše reči postoji na Pejpalu - čak 36.000.
- Ako bismo računali da prosečan koristnik dnevno koristi tri do pet sajtova, uglavnom društvene mreže, iščitavanje osnovnih "uslova korišćenja" trajalo bi više od tri sata, ako uzmemo u obzir da prosečna odrasla osoba pročita 250 reči u minuti. Na primer, Fejsbuk ima uslove poput "Payment Terms", "Pages Terms" i slično, tako da bi čitanje svih njihovih pravila trajalo ceo dan – kaže stručnjak za digitalni marketing Ivan Dabetić.
[image: https://ocdn.eu/pulscms-transforms/1/0EQktkqTURBXy9hZmFlYWY3YmU2MTY2NjM2Mjc2MWRlOTE0NjUzMjM1Yy5qcGVnk5UCzQMUAMLDlQLNAdYAwsOVB9kyL3B1bHNjbXMvTURBXy8xZDc0Y2I0MTcwNTk1MDQzNjYyOWNhYmQ2MDZmNTBmNi5wbmcHwgA]Foto: M. Ilić / RAS Srbija
On dodaje da korisnike jednostavno mrzi da čitaju pomenute uslove, ali i veruju tim sajtovima.
- Problem je što upravo tu vrebaju opasnosti jer ni ne znate šta ste prihvatili. Iako naizgled naivno deluje da smo "potpisali izjavu" o privatnosti, zaštiti prava drugih naroda, sigurnosti, što su samo neke od 18 tačaka Fejsbukovih osnovih pravila, zapravo postajemo žrtve marketinških kompanija - kaže Dabetić.
Kako je Gudmen, inače ekspert za pretnje bezbednosti kao što su sajber kriminal, sajber terorizam i informacioni ratovi, koji sarađuje Interpolom, Ujedinjenim nacijama, NATO i vladom SAD, izjavio u jednom intervjuu "svi veliki sajtovi te podatke dele u manje pakete, koje mogu da prodaju marketinškim kompanijama po visokim cenama".
Šta smo sve dozvolili najećem pretraživaču na svetu
[image: https://ocdn.eu/pulscms-transforms/1/3hQktkqTURBXy9hYTUxMTFhY2ZlODA5ZWUzNWFkYTY0YmQ2NGNlNTU1Zi5qcGVnk5UCzQMUAMLDlQLNAdYAwsOVB9kyL3B1bHNjbXMvTURBXy8xZDc0Y2I0MTcwNTk1MDQzNjYyOWNhYmQ2MDZmNTBmNi5wbmcHwgA]- U proseku se hakuje 600.000 naloga svakodnevno, a samim registrovanjem na Gugl, za bilo koju njihovu uslugu, potpisali smo dozvolu na osnovu koje Gugl može da čita naše mejlove, odnosno da ih reprodukuje, kopira, prevodi ili iskoristi na bilo kom medijumu sadašnjem ili budućem - kaže ovaj ekspert.
Foto: Robert Getel / RAS Srbija
Samim prihvatanjem uslova na društvenim mrežama dozvoljavamo korišćenje naših podataka u određenim situacijama, a ti uslovi nas ne štite od hakerskih napada koji tamo vrebaju, kaže IT stručnjak Dragan Krstić.
Zašto je važno da menjate šifru na tri meseca
- Ukoliko, recimo, postoji neki neprimeren sadržaj na Fejsbuku ili nekome pretite na ovoj društvenoj mreži, vaši lični podaci mogu biti direktno prosleđeni nadležnim službama, tako da to može biti i korisno. Sa druge strane, kada prihvatimo te uslove mi nismo zaštićeni, te veoma lako možemo postati žrtve hakera - kaže Krstić.
Kako još dodaje, postoje lažne strane Fejsbuka koje deluju kao prave i kada se ulogujete, nesvesno dajete svoje podatke onome čija je to strana na serveru.
- Postoje i razni virusi kojima se mogu prikupiti naši podaci, te da je potrebno na svaka tri meseca menjati šifre na društvenim mrežama i one bi trebalo da budu što složenije - savetuje ovaj IT stručnjak.
[image: ]Ipak, čini se da smo i sami krivi za zloupotrebu podataka jer (ne)svesno delimo gro ličnih podataka na sajtovima kroz četovanje, deljenje fotografija, videa, statusa... Sami mamimo lopove i druge osobe koji veoma lako mogu da saznaju našu lokaciju i opljačkaju nas, kidnapuju ili izvrše neko drugo krivično delo. Zato, oprezno sa deljenjem ličnih informacija, ne budite saučesnici sa globalnim sajber kriminlacima i to na sopstvenu štetu.
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