Замка за сајбер криминалце
[image: ]Изазови и препреке у борби против сексуалне експлоатације деце на друштвеним мрежама могу се савладати само заједничким мерама и повезивањем држава на глобалном нивоу
Убрзани развој интернета и нови, унапређени, начини комуникације нуде деци и младима позитивна искуства и представљају полигон за учење, али се паралелно стварају ризици, јер се повећава и погубни утицај свих облика насиља, злостављања и искоришћавања преко интернета. Пре свега, деца се излажу узнемиравајућим или потенцијално штетним садржајима на сајтовима и онлајн форумима и блоговима, а повећава се и продукција и дистрибуција слика и материјала сексуалног злостављања деце.
Сајбер криминалци виде своју шансу за увећавање зараде на конто педофилских услуга, тако што манипулишу најмлађим корисницима интернета, односно друштвених мрежа, мамећи их у своје замке, у које они брзо и лакомислено упадају уколико не знају како да се заштите од потенцијалних опасности које попут паука плету извитоперени умови и бездушни манипулатори – који дете виде само као средство за добру зараду.
На конференцији „Заштита деце на интернету”, која је део глобалног програма за изградњу капацитета у борби против сексуалне експлоатације деце на овој друштвеној мрежи, последње недеље у новембру представљена су достигнућа управо у области борбе против занемаривања, насиља, злостављања и искоришћавања деце на интернету, са фокусом на дигитално сексуално искоришћавање – и поруком да се изазови и препреке могу савладати само заједничким мерама и повезивањем држава на глобалном нивоу. У Србији овај програм финансира Велика Британија, а спроводе га национални партнери уз подршку Уницефа.
Према речима министра полиције Небојше Стефановића, експанзија сајтова са бројним снимцима сексуалне злоупотребе деце подстакла је полицију да покрене операцију Армагедон пре четири године, у којој су до сада ухапшене 74 особе, а ове године се иза браве нашло 35 људи због кривичних дела приказивања, прибављања и поседовања порнографског материјала и искоришћавања малолетних лица за порнографију, што је „показатељ да полиција добро ради свој посао и успешно се бори против ове пошасти, која не јењава”.
Иако су резултати полицијских службеника веома запажени у Србији и свету, Стефановић наглашава да овај проблем не може да се реши једино репресивним путем, али и да то „није посао само за полицију, већ цело друштво”.  
Уз оцену да се суочавамо са ужасном статистиком, амбасадор Велике Британије у Србији Денис Киф подсећа да је ГБР 2013. покренула Глобално партнерство с намером да се искорени онлајн сексуално искоришћавање деце.
– Само прошле године у Енглеској и Велсу сваког дана је забележено 85 случајева сексуалног узнемиравања деце. Пре 25 година суочавали смо се са хиљадама фотографија сексуално експлоатисане деце, док су данас у питању милиони. Притом развој технологије је починиоцима олакшао повезивање, анонимност и могуће ширење и размењивање материјала.
И Киф се слаже да је ова борба комплексно питање и да нико не може да је води сам. – То је злочин на глобалном нивоу и зато смо покренули Глобално партнерство, коме се до сада прикључило преко 50 држава и 20 технолошких компанија и невладиних организација. Амбасадор Велике Британије у Србији сматра да би укључивање Србије у то партнерство било значајно за нашу земљу, али и све државе које су већ укључене у партнерство.
Ово су само неки од акцената из уводног дела конференције, који могу да послуже и као повод за проширење теме на све облике насиља над децом и мерама заштите, не само од злостављања у дигиталној комуникацији.
У Србији се предвиђа да ће у 2017. више од пола милиона деце између пет и седамнаест година имати приступ интернету. Према истраживању, у домаћим школама из 2012. ризицима на интернету било је изложено 62 одсто старијих основаца и 84 одсто средњошколаца, који су најчешће прихватали позив за пријатељство на друштвеним мрежама од непознатих особа. Преко две трећине анкетираних ђака четовало је с непознатим особама, док је шест одсто основаца и 15 одсто средњошколаца прихватало састанке са особама које су упознали преко интернета. Управо та „зачкољица” је извор потенцијалне опасности по душу и тела младих, неискусних, бића.                                      
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